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EU CYBER RESILIENCE ACT *.frchung ces ce-

Ruckruf

fur Maschinenbauer + bis 2u €15 Mio. / 2.5%

des Umsatzes

BETROFFENE PRODUKTE KATEGORIE
e Jede Maschine oder Komponente, die eine programmierbare Werkzeugmaschinen werden
Steuerung, Netzwerkschnittstelle, Firmware oder mit der nicht als ,,wichtiges Produkt*
Cloud verbundene Dienste enthalt. betrachtet. Das bedeutet, dass

e Jede Anwendung, Bibliothek, APl oder jeder Cloud-Dienst, der Maschinenbauer durch eine
digitale Daten verarbeitet und direkt oder indirekt mit einem  Selbstbewertung die

Netzwerk verbunden ist. Konformitat mit dem CRA
bestatigt.
' PRODUKT " DOKUMENTATION

SBOM & Technisches
Dokumentation

e Benutzerinfo & Anleitungen
Konformitatserklarungen
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PROZESSE
e Risikomanagement

o Auslieferung ohne bekannte Schwachstellen

e Schutzen von Daten (Vertraulichkeit, Integritat)

e Loggen von sicherheitsrelevanten Aktivitaten

» Begrenzte Angriffsflache und Schutz der wesentlichen und
grundlegenden Funktionen

e Sicherheitsupdates uber den kompletten
Unterstltzungszeitraum

e UnterstUtzungszeitraum von mindestens 5 Jahren ( Ver- Umgang mit Schwachstellen
langerung des Zeitraums, wenn erwartete Nutzung langer ). und Vorfallen
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DEZ. 2024 SEP. 2026 78 DEZ. 2027
CRA tratin Meldung von ausgenutzten CRA Vollstandig =y
Kraft Schwachstellen und angewandt

ié;herheitsvorféllen

Nur zu Informationszwecken, keine Rechtsberatusr'w © 2025 Alpina Connect GmbH - www.alpinaconnect.com



