V1.1-15.03.2026

CRA - MELDEPFLICHT

fur Maschinenbauer sezin:imser. 2026

E] MELDUNG AN BEHORDEN
Erforderlich fur alle Product am Markt (egal wie alt)!

Jede Schwachstelle, die
aktiv ausgenutzt wird.

SOBALD BEKANNT

1. INNERHALB 24h

Erste ENSIA/CSIRT-
Benachrichtigung mit Angaben
zum Produkt und in welchen EU-
Landern es eingesetzt wird.

2. INNERHALB 72h

V¥ Erste Bewertung:

¢ Informationen zum betroffenen
Produkt

e Allgemeine Art der Schwachstelle

e Vom Hersteller ergriffene
Massnahmen

e Vom Nutzer umsetzbare
Massnahmen

3. SPATESTENS 14 TAGE
(NACH UPDATE)
Abschliessender Bericht:
e Beschreibung der
Schwachstelle
e |Informationen zum Angreifer
e Details zu Sicherheitsupdates
und Korrekturmassnahmen
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Schwere* Zwischenfalle,
die das Produkt betreffen

SOBALD BEKANNT
1. INNERHALB 24h

Erste ENSIA/CSIRT-Benachrichtigung:

e \ermutete bdsartige Aktivitaten?

e EU-Mitgliedstaaten, in denen Produkt
eingesetzt wird

2. INNERHALB 72h

Erste Bewertung:

e Allgemeine Informationen zum
Zwischenfall

e Art des Zwischenfalls

e Vom Hersteller ergriffene
Massnahmen

e Vom Nutzer umsetzbare Massnahmen

3. SPATESTENS 1 Monat

v (NACH 2.)

Abschliessender Bericht:
* Beschreibung des Zwischenfalls
e Art der Bedrohung bzw. Root Cause
* Umgesetzte Massnahmen zur

5) STRAFEN

Bis zu €15 Mio., oder 2.5% des weltweiten
Jahresumsatzes des Vorjahres (ja nach dem,

was hoher ist).
(Keine Geldbussen bei Fristversaumnissen, wenn ein
Unternehmen < 50 Mitarbeitende und < 10 Mio. € Umsatz hat.)

Q@ WO ERFOLGT MELDUNG?

ENSIA/CSIRT wird eine zentrale
elektronische Meldeplattform bereitstellen
(noch nicht existent).
Hauptsitz in der EU:

e Meldungin diesem Land.
Hauptsitz ausserhalb der EU:

e Meldungin dem Land, in dem die

meisten Produkte verkauft werden.
(Detaillierte Vorgaben folgen von der EU.)

= MELDUNG AN NUTZER

Sie mussen betroffene Nutzer informieren,
andernfalls erfolgt deren Information
direkt durch die Behérde.

3 FREIWILLIGE MELDUNG

Sie kdnnen ENSIA freiwillig alle Produkt
schwachstellen, Cyber-Bedrohungen,
Sicherheitszwischenfalle und Beinahe-
Vorfalle melden.

Eindammu ng * Schwere Zwischenfille sind Sicherheitsereignisse, die entweder:
« die Fahigkeit eines Produkts beeintrachtigen, kritische Daten oder Funktionen verflgbar, echt,
unversehrt oder vertraulich zu halten, oder
e das Ausfuhren bosartiger Codes auf dem Produkt oder im Netzwerk eines Nutzers erméglichen.

Nur zu Informationszwecken, keine Rechtsberatung.



	CRA - MELDEPFLICHT
	für Maschinenbauer
	beginnt im SEP. 2026
	MELDUNG AN BEHÖRDEN
	STRAFEN
	Erforderlich für alle Product am Markt (egal wie alt)!
	Jede Schwachstelle, die aktiv ausgenutzt wird.
	Schwere* Zwischenfälle, die das Produkt betreffen
	SOBALD BEKANNT
	SOBALD BEKANNT

	WO ERFOLGT MELDUNG?
	MELDUNG AN NUTZER
	3. SPÄTESTENS 14 TAGE  (NACH UPDATE)

	FREIWILLIGE MELDUNG



